Zatacznik nr 3 do SIWZ
(Zatacznik nr 1 do Umowy)
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

A. Przedmiotem zamoéwienia jest: »Swiadczenie ustug informatycznych” na rzecz
Zamawiajacego przez okres 12 miesigecy w zakresie:

1. administrowania oprogramowaniem OZC w Ostrowie ,

. administrowania oprogramowaniem drobnym,

. administrowania serwerami sieciowymi,

. administrowanie oprogramowaniem i licencjami OZC w Ostrowie,

. administrowanie i obstuga serwiséw WWW OZC w Ostrowie,

. administrowanie i obstuga serwisowa sprz¢tu komputerowego i peryferyjnego,

. obstugi eksploatacyjnej sieci strukturalnej,

(o BN N S L B~ G I \O)

. ogolne zasady $wiadczenia ushug,

B. Lista sprzetu i systemow informatycznych objetych obstuga
(Obstuga uwzglednia¢ musi zapisy umoéw, ktére Zamawiajacy zawarl z dostawcami ponizszych systemow):
1. System informatyczny firmy EGERIA:
- Administrator

- Centralna Kartoteka Kontrahentow

- Centralny Stownik Systemu

- Controlling

- E-Deklaracje

- E-Dokumenty

- Energetyka Cieplna

- E-Sprawozdania

- Ewidencja Kadrowa

- Generator Raportow

- Gospodarka Magazynowa

- Ksiega Gléwna

- Naleznosci - Zobowiazania

- Place

- Sprzedaz

- Srodki Trwale

- Zakupy

- Zamoéwienia

Pozostale moduly uzupelnié!ll!

1.1. System informatyczny INNY (Jesli jest):
1) EGERIA - EBOK

2. Administracja systemami drobnymi:
3. Serwery i powigzane z nimi oprogramowanie oraz sprz¢t komputerowy.

Przez sprzet komputerowy Zamawiajacy rozumie nastepujacy sprzet: komputery, monitory, laptopy, tablety, PDA,
drukarki USB i sieciowe, urzadzenia wielofunkcyjne, zasilacze awaryjne UPS itp. wraz z peryferiami. Na dzien
18.03.2021 1. Zamawiajacy ma do przekazania do obstugi:

1) szt. — stanowisk komputerowych,

2) 17 szt. — drukarek sieciowych
3) 4 szt. — drukarek USB
4) 2 szt. — urzadzen wielofunkcyjnych/kserokopiarek

5) 5 szt. — serwerdw:



INNE

a) Serwer Qnap— 2 szt.
b Serwer Fujitsu — 2 szt.
) Serwer NTT- 1 szt.
d) UPS APC — 1 szt.

W terminie 21 dni od daty podpisania Umowy strony podpisza Protokoét, w ktérym zostanie ujeta ostateczna lista
sprzetu, przekazanego przez Zamawiajacego do obstugi.

C. Szczegoétowy zakres zamowienia:
1. Administrowanie oprogramowaniem Ostrowskiego Zaktadu Ciepfowniczego S.A.

1.1. Konfiguracja i ,,strojenie” oprogramowania do potrzeb uzytkownika,
1.2. Codzienny nadzor eksploatacyjny nad oprogramowaniem,

1.3. Prowadzenie szkolen uzupelniajacych dla uzytkownikéw,

1.4. Biezaca pomoc uzytkownikom w obsludze oprogramowania,

1.5. Pomoc w wykonywaniu zestawiefi, raportow, sprawozdan,

1.6. Zglaszanie do producenta oprogramowania i prowadzenie spraw zwiazanych z propozycjami modyfikacji i
usuwaniem usterek w oprogramowaniu,

1.7. Zmiana ilosci moduléw posiadanych przez Zamawiajacego w trakcie trwania umowy naktadaja na Wykonawce
obowiazek wlaczenia tych zmian w zakres przedmiotu zaméwienia bez zmiany ceny

2. Administracja oprogramowaniem drobnym.
2.1. Instalacja, konfiguracja i ,,strojenie” oprogramowania aplikacyjnego do potrzeb uzytkownika,

2.2. Zglaszanie do producenta oprogramowania i prowadzenie spraw zwiazanych z propozycjami modyfikacji i
usuwaniem usterek w oprogramowaniu aplikacyjnym,

2.3. Wykonywanie kopii bezpieczefistwa danych wrazliwych

2.4. Zarzadzanie i nadz6r wymaganych integracji systeméw informatycznych

3. Administrowanie serwerami sieciowymi obejmuje:

3.1. Instalacje, konfiguracje/rekonfiguracje , administracje oraz opieke serwisowa systemu serwerowego /
bazodanowego / oprogramowania wraz z aktualizacja systemu opetacyjnego / oprogramowania serwerowego /
bazodanowego / oprogramowania / antywitusowego,

3.2. Administracja i zarzadzanie oprogramowaniem bazodanowym wraz ze strojeniem bazy na potrzeby
oprogramowania,

3.3. Nadz6t nad prowadzong atchiwizacja danych serwerowych/bazodanowych wraz z weryfikacja poprawnosci
wykonanych kopii bezpieczefistwa oraz przechowywanie w sposob gwarantujacy petna ochrong kopii
bezpieczenstwa przed utrata, kradzieza, dewastacja i dostgpem os6b nieupowaznionych,

3.4. Nadz6r nad systemami serwerowymi, zarzadzanie kontami i uprawnieniami uzytkownikéw zgodnie z
wytycznymi Zamawiajacego oraz prowadzenie dokumentacji ewidencji zasobow i uprawnien;

3.5. Kontrola dostepu i weryfikacje zabezpieczen systeméw serwerowych / bazodanowych / oprogtamowania przed
ingerencja 0sob trzecich,

3.6. Zglaszanie, ewidencja i nadzér prowadzonych spraw/napraw/modernizacji zwiazanych ze sprzetem i
oprogramowaniem serwerowym / z oprogramowaniem bazodanowym / oprogramowania / antywirusowym/
systemami uzytkowanymi

3.7. Weryfikacja otaz zastosowanie wymaganych konfiguracji/uprawnied systeméw informatycznych zgodnie z
zaleceniami Zamawiajacego



3.8. Instalacje, administrowanie i nadz6ér nad systemami antywirusowymi.
3.9. Obstuga eksploatacyjna sprzetu serwerowego oraz urzadzen zasilania awaryjnego

3.10. Wydawanie orzeczen/opinii technicznych dotyczacych rozbudowy/modetnizaciji sprzetu serwerowego i
oprogramowania uzytkowanego serwerowego

3.11. Zglaszanie i prowadzenie spraw zwiazanych z naprawami pomiedzy Zamawiajacym a producentem serwerow i
oprogramowania zainstalowanego na serwerach

4. Administrowanie i obstuga serwisowa sprzetu komputerowego i peryferyjnego obejmuje:

4.1. Instalacja oraz konfiguracja/rekonfiguracja oprogramowania systemowego i oprogramowania uzytkowanego
stacji roboczych oraz urzadzen peryferyjnych,

4.2. Prowadzenie ewidencji zasobdw sprzetowych 1 oprogramowania we wspo6lpracy z jednostkami organizacyjnymi
Zamawiajacego,

4.3. Prowadzenie na biezaco dokumentacji zwiazanej z lokalizacja sprz¢tu oraz nanoszeniem zmian w przypadku
relokacji urzadzen.

4.4. Pisemne informowanie Dziatu Ksiggowosci Zamawiajacego o dokonanych relokacjach sprzetu komputerowego.

4.5. Pisemne informowanie Dziatu Ksiggowosci Zamawiajacego o dokonanych relokacjach sprzetu peryferyjnego
(monitory, drukarki, hub-y, switch-e, itp.)

4.6. Przechowywanie sprzetu komputerowego oczekujacego na naprawe, aktualnie naprawianego, lub
modernizowanego.

4.7. Wystawianie uzytkownikowi, dokumentu przejecia sprzetu komputerowego do naprawy, modernizacji,
czyszczenia lub kasacji.

4.8. Przechowywanie sprz¢tu przeznaczonego do kasacji do czasu wydania go odbiorcy odpadow elektrycznych i
elektronicznych.

4.9. Nadz6r nad powierzonym mieniem,

4.10. Wydawanie orzeczen technicznych obejmujacych sprzet komputerowy i peryferyjny uprzednio wycofany z
uzytkowania w zwiazku z awaria lub niekompatybilnoscia z systemami, a przechowywany w magazynie, w terminie
do 40 dni roboczych od daty podpisania umowy,

4.11. Wspotpraca ze stuzbami Zamawiajacego w zakresie koordynowania planowanych wylaczen zasilania
energetycznego Zamawiajacego (proby agregatu pradotworczego),

4.12. Wspotpraca ze stuzbami Zamawiajacego w zakresie okreslania potrzeb sprzetowych i sieciowych, a takze
modernizacji wyposazenia sprz¢towego i sieciowego,

4.13. Nadz6r i kontrola legalnosci oprogramowania oraz raportowanie wykonanych kontroli, pierwszy raport musi
by¢ sporzadzony i dostarczony w terminie nie przekraczajacym 3 miesi¢ey od daty podpisania umowy, kolejne
raporty musza by¢ dostarczone po 2 miesigcach, ostatni raport musi by¢ przekazany z ostatnim dniem trwania
umowy.

4.14. Obstuga eksploatacyjna sprzetu komputerowego i peryferyjnego oraz okresowa konserwacja bez naruszania
warunkéw gwarancji nowego sprzetu, prowadzenie dokumentacii wykonanych napraw, przegladéw i konserwacji
musi by¢ przeprowadzana zgodnie z przygotowanym planem dostarczonym Zamawiajacemu w terminie 30 dni od
daty podpisania umowy. Wykonawca bedzie zobowiazany do udostepniania na biezaco Zamawiajacemu ewidencji
napraw i konserwacji.

4.15. Serwis sprzetu komputerowego oraz peryferyjnego w zakresie konserwacji, czyszczenia, diagnostyki awarii,
naprawy, wymiany podzespotéw komputerowych, wymiany materialéw eksploatacyjnych.

4.16. Wydawanie otzeczed/opinii technicznych dotyczacych rozbudowy/modernizacji sprzetu komputerowego oraz
stosowanie procedur kasacyjnych w przypadku ztomowania sprzetu.

4.17. Wydawanie orzeczen technicznych na sprzet komputerowy, ktéry nalezy skasowaé ze wzgledu na uszkodzenie
lub nieprzydatnos¢ z uwagi na niekompatybilnos¢ z systemami informatycznymi

4.18. Ewidencja i nadzét prac/napraw serwisowych prowadzonych poza terenem Zamawiajacego przez
wyspecjalizowane firmy zewnetrzne



4.19. Pomoc uzytkownikom w obstudze i eksploatacji oprogramowania uzytkowanego danej stacji roboczej i
urzadzen peryferyjnych oraz w obstudze systemow uzytkowanych bezposrednio przez portale internetowe,

4.20. Wsparcie techniczne o funkcjach oprogramowania uzytkowanego wraz ze wskazaniem mozliwych sposobéw
realizacji zadan przy pomocy tego oprogramowania;

4.21. Nadz6r oraz raportowanie stopnia wykorzystania stacji roboczych oraz uzytkowanych systeméw
informatycznych

4.22. Okresowa kontrola stacji roboczych, konfiguracji systeméw i oprogramowania oraz wspolpracy z urzadzeniami
peryferyjnymi wraz z aktualizacja ewidencji zasobéw i uprawnien.

4.23. Okresowa kontrola sprzetu peryferyjnego.
4.24. Okresowa kontrola dziatania urzadzen podtrzymujacych zasilanie sieci 230 V (UPS).

4.25. Okresowa aktualizacja systemdw operacyjnych, oprogramowania uzytkowanego, antywirusowego, aktualizacja
konfiguracji.

4.26. Instalacja i pomoc w obsludze nowo zakupionych aplikacji komputerowych.

5. Obstuga eksploatacyjna sieci strukturalnej:

5.1. Zarzadzanie i administrowanie aktywnymi urzadzeniami sieciowymi oraz $§wiadczonymi przez nie ustugami w
sktad ktérych wchodza miedzy innymi: przetaczniki zarzadzalne warstwy drugiej i trzeciej; routery: switche.

5.2. Biezaca kontrola funkcjonowania sieci,
5.3. Nadzér - monitoring obciazenia poszczegdlnych odcinkéw sieci,

5.4. Zarzadzanie urzadzeniami aktywnymi oraz zabezpieczajacymi sie¢ strukturalna w kluczowych punktach sieci

komputerowej (GPD — Gléwny Punkt Dystrybucyjny i PPD — Pomocniczy Punkt Dystrybucyjny) oraz jej rozwdj i
modernizacja

5.5. Analiza i zarzadzanie ruchem sieciowym i obcigzalnoscia sieci

5.6. Wykrywanie i eliminowanie przyczyn nieprawidlowosci dziatania sieci (nie obejmuje instalacji nowego
okablowania w celu usuniecia przyczyn nieprawidlowego funkcjonowania sieci strukturalnej i telefonicznej). W
przypadku stwierdzenia przez Wykonawce uszkodzenia w/w sieci wymagajacego przeprowadzenia instalacji nowego
okablowania, Wykonawca zobowiazany jest do niezwlocznego powiadomienia o tym fakcie Zamawiajacego —
wymagana jest forma pisemna,

5.7. Instalowanie, konfigurowanie oraz nadzér nad elementami aktywnymi sieci,

5.8. Wykonywanie okresowych kopii zapasowych konfiguracji urzadzen sieciowych oraz ich wlasciwe
przechowywanie oraz dokumentowanie.

5.9. Zarzadzanie i administrowanie klasami adresowymi oraz wydzielonymi fragmentami sieci VLANami wraz z
ustugg routingu i NAT dla VLANOw

5.10. Tworzenie, zarzadzanie, rejestrowanie 1 administrowaniem dostepem VPN typu site-to-site oraz site-to-client.
5.11. Kontrola i zabezpieczenie ruchu przychodzacego z sieci Internet

5.12. Kontrola dostepu do tresci w ramach sieci (w tym m.in. filtrowanie zawartosci stron www, blokowanie
niepozadanych aplikacji na poziomie sieci, blokowanie kategorii stron www, blokowanie ustug sieciowych).

5.13. Prowadzenie spraw zwiazanych z naprawami urzadzeni aktywnych,
5.14. Doradztwo techniczne: wydawanie opinii technicznych dotyczacych rozbudowy sieci.

5.15. Nadzér oraz raportowanie stopnia wykorzystania urzadzen sieciowych oraz struktury sieci teleinformatycznej

ozC

5.16. Podlaczanie nowych odcinkéw sieci komputerowej do urzadzen aktywnych i sprzetu komputerowego wraz z
zaprasowywaniem gniazd i wtykéw RJ45 1 sprawdzeniem prawidlowosci dziatania.



6. Zarzadzanie systemem antywirusowym oraz kontrola funkcjonowania programu na wszystkich
stacjach roboczych i serwerach OZC:

6.1. Administracja serwerem systemu antywirusowego
6.2. Opracowywanie harmonogramu skanowania

6.3. Przegladanie biezacych raportéw z systemu antywirusowego i podejmowanie dziatan w przypadku
nieprawidtowosci

6.4. Zapewnienie ochrony antywirusowej na stacjach roboczych
6.5. Zapewnienie nieprzerwanego dostepu do aktualizacji programu antywirusowego

6.6. Podejmowanie dziatan w przypadku braku programu antywirusowego na stacjach roboczych badz
nieprawidlowego dzialania programu

6.7. Aktualizacja do najnowszych wersji systemu antywirusowego oraz baz antywirusowych

7. Ogoélne zasady §wiadczenia ustug:

7.1. Wykonawca zobowiazuje si¢ wspélpracowac z Administratorem Bezpieczenstwa Informaciji Zamawiajacego
zgodnie z obowigzujacym porzadkiem prawnym oraz uregulowaniami wewnetrznymi zwigzanymi z ,,Polityka
Bezpieczenstwa Informacji” i ,,Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania
Danych Osobowych”.

7.2. Wykonawca zobowiazuje si¢ $wiadczy¢ swoje ustugi w zaleznosci od potrzeb i zalecet Zamawiajacego, w
szczegolnosci poprzez zapewnienie minimum jednej osoby, ktéra bedzie §wiadczy¢ i odpowiadaé przed
przedstawicielem Zamawiajacego za wszelkie czynnos$ci administracyjne dla infrastruktury sieciowej i serwerowej w
siedzibie Zamawiajacego lub na odleglos¢, poprzez sie¢ teleinformatyczng we wszystkie dni robocze. W razie
potrzeby réwniez poza godzinami pracy, takze w dni wolne od pracy i §wigta.

8.3. Wszelkie zlecenia i zgloszenia awarii i usterek ze strony Zamawiajacego beda przekazywane droga elektroniczna
przez panel zgloszeniowy lub poczta elektroniczna na wskazany adres Wykonawcy.

7.4. Biezace uaktualnianie przez Wykonawce istniejacej szczegétowej dokumentacji technicznej dot. infrastruktury
sieciowej oraz przygotowanie dokumentacji dla powstalych w ramach realizacji umowy nowych ustug, fragmentéw
sieci itp. W tym m.in. prowadzenie ewidencji w systemie elektronicznym publicznych adreséw IP, listy stalych
wewnetrznych adreséw IP w réznych segmentach sieci, listy VLANOw, listy przelacznikéw zarzadzanych i urzadzen
sieciowych.

7.5. Prowadzenie i aktualizowanie wykazu licencji oprogramowania, bedacego na stanie OZC w Ostrowie ze
wskazaniem urzadzen do jakich si¢ odnosza, w formie elektronicznej i raportowanie stanu co 4 miesiace.

7.6. Wykonawca zobowiazany bedzie wyznaczy¢ jedna osobe do pelnienia funkeji Administratora Sytemu
Informatycznego, ktéry w szczegblnosci bedzie odpowiedzialny za:

7.6.1. Biezaca kontrole poprawnosci dziatania sieci poprzez jej monitorowanie i reagowanie na wszelkie zakl6cenia i
nieprawidtowosci, reagowanie w przypadku stwierdzenia nieprawidtowego korzystania z sieci przez jej
uzytkownikéw,

7.6.2. Regularne sprawdzanie systemu bezpieczenistwa sieci w zakresie ochrony hasel i zasob6w sieci oraz
wskazywanie w razie potrzeby koniecznosci zainstalowania odpowiednich mechanizméw ochrony i wykrywania
intruzéw - zgodnie z Polityka Bezpieczenstwa Informacji oraz Instrukcja zarzadzania systemem informatycznym
Zamawiajacego.

7.6.3. Zdeponowanie w sejfie przy ul. Wysockiej 57 wszystkich hasel administratora do wszystkich moduléw oraz
baz, dokonywanie aktualizacji depozytu po kazdej zmianie w systemie;

7.6.4. Ostatniego dnia umowy przedstawiciel OZC w obecnosci przedstawiciela Wykonawcy dokona na podstawie
informacji z prowadzonego depozytu zmiany wszystkich hasel.

7.7. Jezeli w zwigzku z wykonywaniem ustug, o ktérych mowa w opisie przedmiotu zaméwienia wystapi potrzeba
nabycia dodatkowego sprzetu lub oprogramowania, Wykonawca zobowiazuje si¢ przedstawi¢ Zamawiajacemu, z
zachowaniem szczegolnej starannosci, zestawienie zawierajace wersje najtansza rozwigzania oraz najkorzystniejszego
rozwiazania, wraz z cena w celu przeprowadzenia rozeznania rynku.

7.8. Wykonawca zobowiazuje si¢ w zwiazku z zawarciem niniejszej umowy do



7.8.1. Podpisania z Zamawiajacym odrebnej Umowy powierzania przetwarzania danych osobowych.

7.8.2. Wykonawca zobowiazany jest do przestrzegania przepiséw Ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (tekst jednolity: Dz. U. z 2002r. Nr 101, poz. 926 ze zm.) oraz przepiséw wykonawczych.

7.9. Uslugi realizowane beda od dnia podpisania umowy wynikajacej z niniejszego postgpowania.

7.10. Ustugi beda $wiadczone w dni robocze w godzinach od 8.00 do 16.00.

7.11. Przystapienie do usuwania awarii po zgloszeniu serwisowym:

7.11.1. Maksymalnie w ciagu 2-godzin — w godzinach pracy serwisu to jest od poniedziatku do piatku, w godzinach
ujetych w punkcie 8.10. Zgloszenie przyjete po godzinach pracy traktowane jest jak zgltoszone nastepnego dnia
roboczego o godzinie 8.00.

7.11.2. W ciaggu maksymalnie ...... godzin (ostateczny zostanie podany w ofercie Wykonawcy — kryterium
oceny ofert) w przypadku awarii paralizujacej prace calego sytemu od momentu telefonicznego powiadomienia — w
dni i godziny poza praca serwisu.



